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Resumen

Un entorno jail, a diferencia que chroot, proporciona utesi® virtual completo bajo
un Unico sistema real. Estos entornos sirven para trabjar ebtnwiéramos varias aguinas
diferentes, cada una de ellas ofreciendo sus propios s&nada red. Esto puede ser mil
para, por ejemplo, construir servidores de red segurasreld que intrusos accedan al resto
del sistema. A lo largo del presente documento describisesiimo construir una jerarda
de sevidores DNS virtuales en una mismaguina, utilizando un entorno basado en jails de
tal forma que cada jaula represente una zona determinatta dera jerarqia DNS.

1. Introduccion

Desde los primeros tiempos de Unix existe una llamada al sistema de ncimnboé Su fun-
cion es sencilla pero mutil: cambiar la idea que tiene el proceso dalas el directorio ria del
sistema de ficheros. Dicha llamada se encarga de cambiamelro de inodo fia que se propor-
ciona al proceso que ésbajo esehroot, de tal forma que el proceso cree queéadancionando
en un entorno donde todo lo que hay es el sistema de ficheros que cektligedtorio elegido
como raz.

Sin embargo, una de las principales carencias de dicho sistema es la impaki@liderear
un sistema virtual completo y transparente de cara al usuario, es degypropia direcon IP,
con su propia tabla de procesos y sus propios dispositivos virtualgse®a motivadén nacen
los denominadofils o jaulasbajo el sistema operatiiereeBSD

Unade lasideas as interesantes a la hora de aplicar un sistema basgalitses la seguridad
en entornos de red. Pensemos que de cara al usuario se muestranguejde varias raquinas
aparentemente independientes eritrpar lo que si urtrakerlogra explotar alguna vulnerabilidad
de alguno de los demonios que tenemos a la escuchajltaaccedex un directorioemphreal
del servidor que hospeda todos jass.

Por tanto, la idea del presente documento es la de construir una jeracmapleta de servi-
dores DNS aprovechando la implemnéatidejaulas ya mencionada, todo ello bajo la misma
maquina y con una seguridad que nos permita desenvolvernos en sngafitientemente hos-
tiles.



2. ¢Para gle me puede serviesto?

Unas de las principales motivaciones que nosllacrear un sistema conéste, fue la posi-
blidad de disponer un servicio completo de DNS ideal para entornos endasognteresa tener
un servidor disponible en internet (pensemos en la seguridad), pete wkentro de una intranet
suficientemente grande en los que poder hacer balanceo de carga siatgma deaching

3. Preparando nuestro sistema

Antes de comenzar debemos asegurarnos que tenemos todo lo necasalaocpeadin del
entorno final:

= Sistema FreeBSD 4.0 o superior
= Disco Duro 1,5 Gb como mimo
= Tarjeta de Red soportada por el sistema (casi todasdn)est

= Mucho caé :-)

El primer paso es asegurarnos que disponemos de todas las fuensésteteh. Para ello
sincronizaremos nuestérbol desources En nuestro caso utilizaremos la herramiersupque
instaremos desde el CD o desdepostsdel sistema.

Una vez descargado editamos el archivo de configbmaipfilenecesario. En nuestro caso
estamos utilizando la rama estable 5.2FdeeBSD por lo que el fichersupfilequedara de la
siguiente forma:

*def aul t host=cvsup. FreeBSD. org
*defaul t base=/usr/ | ocal/etc/cvsup
*defaul t prefix=/usr

*default rel ease=cvs tag=RELENG 5_2
*default delete use-rel-suffix conpress
src-all

ports-all tag=

Ahora podemos sincronizar nuestésbol de fuentes mediante el comamssup /usr/local/etc/cvsup/supfile
Podemos automatizar de forma robusta este proceaadwain pequ® script y dadiéndolo al
cron para que se ejecute padicamente. Dicho script teridrla siguiente pinta:

#! / bi n/ sh
echo Subject: ‘hostname’ weekly cvsup run out put
lusr/local/bin/cvsup -g -L 2 /usr/local/etc/cvsup/sup/supfile



4. Haciendo un sistema jail-friendly

Antes de comenzar a crear los diferenj@its debemos asegurarnos que nuestro sistema
se@a compatible. Ya que todas las IPs de los diferentes subsistenaasdeetina misma tarjeta
de red, podamos tener problemas con ciertos demonios que no segesea una IP en concreto
causandole cierta confidsi a la hora de ejecutarse.

Este es el caso del demoriimetd Para solucionarlo tandl tenemos que editar nuestro
/etc/rc.confagregando lo siguiente:

i net d_enabl e=" YES"
inetd_flags="-wW-a 192. 168. 0. 4"

Donde 192.168.0.4 es la IP del sistema que hospeddps logails. Ademas de inetdsend-
mail podiia darnos problemas por el mismo motivo. Para solucionarlo podemos edi@mfayt
uracbn en/etc/mail/sendmail.cb bien desactivarlo desde el fichdedc/rc.confmediante:

sendnmi | _enabl e=" NO'

Por Gltimo, en caso de utilizar NFS, delemos recompilar ciertos servicios tales como
rpcbind nfsdy mountd

5. Construyendo jails

Una vez tengamos nuestro sistema totalmente adaptado, nos disprondeparsl@satifer-
entegais. En nuestro caso usaremos /ust/jails como directorio donde se afoetgdos los sub-
sistemas. A continuath se describemo configurar una jaula. En primer lugar creamos toda la
estructura de directorios y adamcompilaremos y copiaremos los binarios y litagmecesarias
para arrancar un sistema.

D=/ usr/jail s/ bindl

cd /usr/src

nkdir -p $D

make worl d DESTDI R=$D

cd etc

make di stributi on DESTDI R=$D

Una vez completado este proceso podemos ver el resultado:

root @ail host:/usr/jails/bindl# |Is -
total 37

dr Wxr - Xr - x 2 root wheel 1024 10 abr 01:24 bin
dr wxr - xr - x 5 root wheel 512 10 abr 01: 27 boot
dr-Xxr-xr-x 4 root wheel 512 5 may 15:07 dev
drwxr-xr-x 17 root wheel 2048 10 abr 03:49 etc
| rwxr wxr wx 1 root wheel 9 10 abr 03:49 hone -> /usr/hone
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root wheel 1024 10 abr 01:26 lib
root wheel 512 10 abr 01:24 I|ibexec
root wheel 512 10 abr 01:22 mt
root wheel 0 6 may 00:28 proc

dr wxr - Xr - x root wheel 2560 10 abr 01:25 rescue
dr wxr - xr - x root wheel 512 10 abr 02:50 root

dr wxr - Xr - x 2
2
2
1
2
2

dr wxr - Xr - x 2 root wheel 2048 10 abr 01:26 shin
2
1
3
4
0

dr wxr - Xr - x
dr Wxr - Xr - x
dr-Xr-xr-x

dr wxr - Xr - x root wheel 512 10 abr 02:09 stand

| rwxr - xr-x root wheel 11 10 abr 01:22 sys -> usr/src/sys
dr wxr wxr wt root wheel 512 5 may 15:07 tnp

drwxr-xr-x 14 root wheel 512 10 abr 03:49 usr

drwxr-xr-x 20 root wheel 512 10 abr 01:22 var

Como podemos observar se ha creado una estructura de directorios @ilaithr un sistema
real.
A continuacon creamos el kernel:

In -sf /dev/null kernel

Y por Ultimo creamos los sistemdgvy proc:

nmount _devfs devfs /usr/jails/bindl/dev
mount -t procfs proc /usr/jails/bindl/proc

6. Configurando el jail

En primer lugar asignaremos una diréetiP al subsistema. La forma adecuada es mediante
IP Aliasing de lalinica tarjeta de red que posee lagmina:

ifconfig xI0 inet alias 192.168.0.21/32

Dondexl0 es el interfaz de nuestra tarjeta de red (3Com en este caso).

Cuando tengamos la IP asignada y todo el sistema creado pasaremogu@aradafiPara ello
nos serviremos del comangiil. Para comenzar una seside shell con el subsistema ejecutare-
mos:

jail [usr/jails/bindl bindhostl 192.168.0.21 /bin/sh

Asumiendo que no ha habido errores, nos encontraremos con un éteeder shell en que,
basicamente, tendremos que configurar lo siguiente:

= Establecer un password para root. Como todo sistem@&recdado la contraBa esh vada.
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Crear el fichero /etc/fstab ve; evitando aisposibles warnings.

Editar /etc/rc.conf y deshabilitgmortmapper

configurar /etc/resolv.conf para la resofutide nombres

Afadir usuarios al subsistema mediasadeuser

Establecer la hora (opcinal)

Ademas es interesante instalar un demasbpara poder conectarnogjall desde la raquina
gue los hospeda para futuras configuraciones. En nuestro casmgsadnstalamos bind9 y lo
habilitamos para que se inicide de forma autitica cuando el subsistema arranque. Para ello
editamos, dentro del jail, el fichero /etc/rc.conf:

naned_enabl e = " YES"

Una vez tengamos todo configurado, salimos del jail mediante el conexitdo
Podemos repetir el proceso de créacgy configuradin del jail tantas veces como subsistemas
gueramos tener.

7. Ejecutando el jail

Llegados a este punto tafle nos queda lanzar el sistema que acabamos de configurar. Para
ellos nos volveremos a servidor del comaiaitx

jail [usr/jails/bindl bindhostl 192.168.0.21 /bin/sh /etc/rc

Tras una serie de warnings (totalmente normales) vemos como nuestradesnhsiscia los
demonios, su interfaz de red y todos los servicios que normalmente regoéen@quina real. La
salida debéa ser, dependiende de lo que hayamos instalado, simiistaa

Loadi ng configuration files.

Entropy harvesting: sysctl: kern.random sys. harvest.interrupt: Operation not pernitted
i nterruptssysctl: kern.random sys. harvest.ethernet: Qperation not permtted
et hernetsysct!l: kern.random sys. harvest. point_to_point: Operation not pernitted
poi nt _t o_poi nt.

Fast boot: skipping di sk checks.

mount: /: unknown special file or file system

ifconfig: ioctl (SIOCDIFADDR): perm ssion denied

| 00: flags=8049<UP, LOOPBACK, RUNNI NG, MULTI CAST> ntu 16384

Addi tional routing options:.

hw. bus. devct!| _disable: 1 -> 1

Mounting NFS file systens:.

In: /dev/log: QOperation not permitted



Starting sysl ogd.

syslogd: child pid 14009 exited with return code 1
Starting named.

ELF I dconfig path: /lib /Jusr/lib /usr/lib/conpat
a.out ldconfig path: /usr/lib/aout /usr/lib/conpat/aout
Starting | ocal daenons:.

Updati ng not d.

Configuring syscons: bl anktine.

Starting sshd.

Initial 1386 initialization:

Addi tional ABI support:.

Starting cron.

Local package initialization:

Addi tional TCP options:.

Starting background file system checks in 60 seconds

| unes, 2 de nmayo de 2004, 22:57:52 GVIT

Si hemos configurado varios jails, ahora es el momento de lanzarlos Rattesmos ver su
estado mediante el comanji®

JID | P Address Host nane Pat h
5 192.168.0.25 bi nd5 /usr/jail s/ bind5
4 192.168.0.24 bi nd4 /usr/jails/bind4
3 192.168.0.23 bi nd3 /usr/jails/bind3
2 192.168.0.22 bi nd2 /usr/jail s/ bind2
1 192.168.0.21 bi nd1 /usr/jails/bindl



8. Configurando la jerarquia DNS

Tenemos que tener claro guona de la jerardqa DNS queremos que sirva cada uno de los
jails creados. En nuestro caso hemos optado por la siguiente distribuci

bindl -> .

bi nd2 -> .com

bi nd3 -> dom ni 0. com

bi nd4 -> subdom ni 0. donbni 0. com

Asi pues procedemos a configurar el fichero named.conf de cada denaoméal
Para el caso del tael fichero quedaa algo parecido a:

options {
directory "/etc/namedb”;
pid-file "/var/run/named/ pid";

listen-on {
192. 168. 0. 22/ 32;
b

b
zone "."{

type master;

file "db.root";
b

El fichero db.root al que remitimos la zona ., tiene el siguiente aspecto:
I'N SOA  RAI Z. ROOTSERVER. COM  anavarro. RAl Z. ROOTSERVER. COM  (
1994040142 ; Seri al
7200 ; refresh every 2 hours
7200 ; retry every 2 hours
12096000 ; expire in twenty weeks
604800 ) ; mnimumttl
I'N NS NS1. TGV. COM

. I'N NS NS2. TGV. COM
cov I'N NS COVBERVER. COM
COVSERVER. COM IN A 192. 168. 0. 22
ROOTSERVER. COM IN A 192.168. 0. 21
RAI Z. ROOTSERVER. COM IN A 192. 168. 0. 21
NS1. TGV. COM IN A 212.128.4.4
NS2. TGV. COM IN A 212.128.4.5

Pasamos a configurar el nodo que sérldrzona .com. Su fichero de configudaces similar
al del jail que sirve el i@, por lo que 6lo indicamos la diferencia as notable:
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zone "com " {
type master;
file "db. coni;

b
El fichero db.com tiene la siguiente estructura:
coMm I'N SOA NODOL. COVSERVER. COM  anavar r o. NODOL. COVBERVER. COM  (
1994040142 ; Seri al
7200 ; refresh every 2 hours
7200 ; retry every 2 hours
12096000 ; expire in twenty weeks
604800 ) ; mninmmttl
com I'N NS NS1. TGV. COM
com I'N NS NS2. TGV. COM
DOM NI O. COM I'N NS DOM NI OSERVER. COM
DOM NI OSERVER. COM I'N A 192. 168. 0. 23
COMSERVER. COM I'N A 192. 168. 0. 22
NS1. TGV. COM I'N A 212.128.4. 4
NS2. TGv. COM I'N A 212.128.4.5

El jail encargado de servir dominio.com tiene el siguiente archivo degroafibn:

zone "dom ni 0. com "{
type naster;
file "db. dom ni 0";

b
Y su fichero db.dominio asociado quei@ade la siguiente forma:
DOM NI O. COM IN SOA  NODOL. DOVBERVER. COM  anavar r 0. NODOL. DOVSERVER. COM  (
1994040142 ; Serial
7200 ; refresh every 2 hours
7200 ; retry every 2 hours
12096000 ; expire in twenty weeks
604800 ) ; mninmumttl
DOM NI O. COM I'N NS NS1. TGv. COM
DOM NI O. COM IN NS NS2. TGV. COM
SUBDOM NI O. COM I'N NS SUBDOM NI OSERVER. COM
SUBDOM NI OSERVER. COM I'N A 192. 168. 0. 24
DOVSERVER. COM I'N A 192. 168. 0. 23
NS1. TGv. COM I'N A 212.128.4. 4
NS2. TGV. COM I'N A 212.128.4.5



Para finalizar, el jail que senéia zona subdominio.dominio.com teadi siguient@mamed.conf

zone "subdom ni 0. domni ni 0. com " {
type master;
file "db. subdom ni o";

Y su db.sudominio quedir a$:

SUBDOM NI O. COM

SUBDOM NI O. COM
SUBDOM NI O. COM

SUBDOVSERVER. COM
NS1. TGV. COM

NS2. TGV. COM
MAQUI NAL

MAQUI NA2

IN  SOA

1994040142
7200
7200
12096000
604800 )

I'N
I'N
I'N
I'N
I'N

NODOL. SUBDOVSERVER. COM  anavar r 0. NODOL. SUBDOMSERVER. COM  (

; Seri al

refresh every 2 hours
; retry every 2 hours
; expire in twenty weeks

mnimmttl
I'N NS
I'N NS
A 192.
A 212.
A 212.
A 212.
A 193.

NS1. TGV. COM
NS2. TGV. COM

168. 0. 24
128.4. 4
128.4.5
128.1.1
147.71.55
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